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1. INTRODUCCION

1. La aproximacién méas primigenia a la cuestién de la ciberseguridad
por parte de la doctrina se ha producido desde el punto de vista de la seguri-
dad colectiva. En este contexto, existe consenso sobre la aplicacién, dificul-
tosa en cualquier caso, de las reglas basicas relativas a la prohibicién de la
amenaza y el uso de la fuerza ya existentes en el ordenamiento internacio-
nal. No obstante, la ciberseguridad constituye una cuestion problematica que
plantea diversos desafios desde otras vertientes juridico-internacionales. Tras
unas precisiones juridicas sobre el ciberespacio, el presente trabajo pretende
analizar la ciberseguridad desde ese enfoque mas holistico, incidiendo en los
esfuerzos que se han desarrollado hasta el momento para una mayor coope-
racién en este sector.

2. EL CIBERESPACIO

2. Olvidadas ya las primeras reivindicaciones libertarias, sigue existien-
do un cierto debate en cuanto a la naturaleza juridica del ciberespacio. Por
un lado estan quienes lo consideran parte de los global commons, junto con
un grupo variado de espacios internacionales!. No obstante, teniendo en
cuenta que actualmente la infraestructura de Internet es tanto publica como

* El presente trabajo se ha realizado en el marco del Proyecto de Investigacion «La estrategia de
seguridad nacional de Espafia: un enfoque geografico» (REF. DER2014-57671-R), financiado por el
Ministerio de Economia y Competitividad. Antonio Segura Serrano es profesor titular de Derecho in-
ternacional publico y relaciones internacionales en la Universidad de Granada (asegura@ugr.es). Todas
las paginas web de referencia han sido consultadas por tltima vez el 19 de mayo de 2017.

! US DEPARTMENT OF DEFENSE, Strategy for Homeland Defense and Civil Support, 2005, p. 12, accesi-
ble en Ahttps://www.hsdl.org/?view&did=454976; GOVERNMENT OF CANADA, Canada's Cyber Security Strat-
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privada y que las normas que se le aplican son tanto nacionales como inter-
nacionales, algunos autores optan por el concepto de commons «imperfecto»
o pseudo-commons? Este tipo de caracterizacion apunta a que podria alcan-
zarse en un futuro un régimen juridico claramente internacionalizado para
los recursos béasicos del ciberespacio, siguiendo los contornos del concepto
de patrimonio comtn de la humanidad?.

3. En cualquier caso, que un solo Estado no pueda someter globalmente
a su jurisdiccion la actividad que tiene lugar en el ciberespacio, de naturaleza
transfronteriza en buena parte, no implica que no se esté ejerciendo jurisdic-
cién estatal en el mismo a través de las tradicionales bases de competencia
territorial y personal, e incluso de forma indirecta, lo que permite territoria-
lizar el ciberespacio®. Los Estados pueden ejercer su jurisdicciéon, y de hecho
lo estan haciendo, sobre la actividad cibernética que est4 orientada hacia un
territorio determinado y tiene un efecto local, obviando el instrumento uti-
lizado (Internet)’. De todos modos, el ejercicio de jurisdiccion estatal puede
facilitarse en el futuro si existe consenso internacional.

4. En el ambito de la responsabilidad internacional, actualmente existen
algunas dificultades de tipo técnico y juridico. Por un lado, est4 el problema de
la trazabilidad de la actividad cibernética (que puede atravesar distintas juris-
dicciones nacionales) y, por otro, la cuestién de la atribucién de la conducta®,
que se complica por el anonimato existente en la red’. A falta de obligaciones
primarias mas especificas, se aplicaria en el ciberespacio el Derecho inter-
nacional general (el Proyecto de Articulos de la Comisién de Derecho Interna-
cional sobre la responsabilidad internacional del Estado)® que, ademas, se ha
interpretado restrictivamente, tanto por el informe del Grupo de Expertos Gu-
bernamentales de la Organizacion de las Naciones Unidas (ONU) de 2015°,

egy: For a stronger and more prosperous Canada, 2010, p. 2, accesible en https://www.publicsafety.gc.ca/
cnt/rsres/pblctns/cbr-scrt-strtgy/cbr-scrt-strigy-eng.pdyf.

2 NYE, J. S., Cyber Power, Cambridge MA, Harvard Kennedy School, 2010, p. 15; SHACKELFORD,
S. J., «Toward Cyberpeace: Managing Cyberattacks through Polycentric Governance», American Uni-
versity Law Review, vol. 62, 2013, pp. 1263-1364, esp. p. 1292.

3 SEGURA-SERRANO, A., «Internet Regulation and the Role of International Law», Max Planck Year-
book of UN Law, vol. 10, 2006, pp. 191-272, esp. p. 231.

4 Tsacourias, N., «The legal status of cyberspace», en TSAGOURIAS, N. y BUCHAN, R. (eds.), Research
Handbook on International Law and Cyberspace, Cheltenham, Edward Elgar, 2015, pp. 13-29, esp.
pp. 19-21.

5 TrREPPOZ, E., «Jurisdiction in the Cyberspace», Swiss Review of International and European Law,
vol. 26, 2016, pp. 273-287, esp. p. 275.

© ZIMMERMANN, A., «International Law and Cyber Space», ESIL Reflection, vol. 3, 2014, nam. 1,
pp. 1-6, esp. p. 3.

7 ANTONOPOULOS, C., «State responsibility in cyberspace», en Tsacourias, N. y BucHaN, R. (eds.),
op. cit., nota 4, pp. 55-71, esp. p. 62.

8 Proyecto de articulos de la Comisién de Derecho internacional sobre la responsabilidad del Esta-
do por hechos internacionalmente ilicitos, Documentos oficiales de la Asamblea General, 56.° periodo
de sesiones, Suplemento nim. 10 (A/56/10), pp. 10-405.

° Informe del Grupo de Expertos Gubernamentales sobre los Avances en la Informacién y las Te-
lecomunicaciones en el Contexto de la Seguridad Internacional, Documentos oficiales de la Asamblea
General, 70.° periodo de sesiones (A/70/174), pp. 2-20.
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como por el Manual de Tallin!®. Las actividades de los actores no estatales
no podrian atribuirse a los Estados méas que si se prueba la existencia de un
control efectivo, lo que resulta muy restrictivo para el ciberespacio!'. Esta si-
tuacién solo podria superarse si, como se apunta desde la doctrina, se aplica el
criterio de la diligencia debida en el marco de la obligacién consuetudinaria de
no permitir el uso del territorio de un Estado para causar dafos en otro Estado
(asunto de Canal de Corfii)'?, recogida en el mencionado informe de 20153 y
en el Manual de Tallin!4. De este modo, se obviaria la necesidad de identificar
al autor de la actividad cibernética (la atribucion técnica) y el requisito de atri-
bucién al Estado seria menos oneroso '°.

3. LA CIBERSEGURIDAD

5. Elcreador de Internet, Tim Berners-Lee, ya advertia que es dificil pre-
servar la seguridad en la Red. En la etapa actual, el objetivo de la ciberse-
guridad contiene algunos elementos propios de un bien publico!®. Diversos
autores han identificado las distintas amenazas para la seguridad nacional
que emergen desde Internet, como son la ciberguerra, el ciberterrorismo, el
cibercrimen y el ciberespionaje!”’. Desde el Derecho internacional no se han
adoptado iniciativas normativas concretas dirigidas a afrontar cada una de
estas amenazas, salvo en el caso de la Convencién de Budapest de 20013, La
doctrina y la practica estatal han optado por una aplicacién extensiva o ana-
légica de las normas convencionales o consuetudinarias en vigor, considera-
das por muchos como suficientes para hacer frente a estos desafios.

6. La ciberguerra es quiza una de las cuestiones que han sido objeto de
mayor tratamiento por la doctrina, en particular, por parte de los autores
de Estados Unidos vinculados al ejército. El problema se suscita, en primer
lugar, con la posible calificacién de los ciberataques como uso de la fuerza.
Existe consenso en la literatura académica a la hora de interpretar que un
ciberataque con consecuencias similares al uso de la fuerza armada vulnera

10 Scumrtt, M. N. (ed.), Tallin Manual on the International Law Applicable to Cyber Warfare, Cam-
bridge, Cambridge University Press, 2013.

' Macak, K., «<Decoding Article 8 of the International Law Commission’s Articles on State Re-
sponsibility: Attribution of Cyber Operations by Non-State Actors», Journal of Conflict & Security Law,
vol. 21, 2016, pp. 405-428, esp. p. 427.

12 Corfu Channel (United Kingdom of Great Britain and Northern Ireland v. Albania), Sentencia de la
Corte Internacional de Justicia, sobre el fondo, de 9 de abril de 1949 (ICJ Reports 1949), p. 22.

13 Véase Informe del Grupo de Expertos Gubernamentales sobre los Avances en la Informacién y
las Telecomunicaciones en el Contexto de la Seguridad Internacional, op. cit., nota 9, p. 10.

14 Véase ScHMITT, M. N. (ed.), op. cit., nota 10, p. 26.

5 TsacouriAs, N., «Cyberspace, Non-State Actors and the Obligation to Prevent Transboundary
Harm», Journal of Conflict and Security Law, vol. 21, 2016, pp. 429-453, esp. p. 431.

16 ROSENZWEIG, P., Cybersecurity and Public Goods: The Public/Private «Partnership», Stanford Uni-
versity, Hoover Institution, 2011.

7 NYE, J. S., op. cit., nota 2, p. 16.

18 Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23 de noviembre de 2001, BOE
nam. 226, de 17 de septiembre de 2010. En vigor desde el 1 de julio de 2004.
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el art. 2.4 de la Carta de la ONU. En concreto, se trata de los ataques que
causen lesiones o pérdida de vidas humanas, destruccién de la propiedad
y, también, dafos a infraestructuras criticas que provoquen un quebranto
significativo en la prestacién de servicios esenciales!®. Igualmente, con re-
lacién a si un ciberataque puede ser interpretado como un ataque armado
conforme al art. 51 de la Carta de la ONU que justifique el recurso a la le-
gitima defensa, la mayoria de autores se decanta por aceptar esta posibili-
dad, siempre y cuando el ataque previo tenga una «escala y efectos» (asunto
Nicaragua)?® cualitativamente andlogos a los de un ataque armado (Regla 13
del Manual de Tallin). Sin embargo, estos supuestos no se han constatado
nunca, ni siquiera en los episodios de Estonia en 20072 o el virus Stuxnet
en 201022,

7. Por lo que respecta al ciberterrorismo, por un lado existe la posibili-
dad de aplicar las Convenciones sectoriales de la ONU que desde la década de
los anos sesenta se han ido celebrando para combatir diversos fenémenos re-
lacionados con el terrorismo, como el secuestro, la toma de rehenes, la segu-
ridad de la navegacién o la aviacion, etc.??. Algunos actos de ciberterrorismo
podrian quedar encuadrados en estos convenios pero, por el enfoque funcio-
nal de los mismos, la mayoria se situarian fuera de su ambito de aplicaciéon?*.
Por otro lado, el proyecto de Convenio global contra el terrorismo interna-
cional® incorpora en su art. 2 una definicién que, por su enfoque general,
podria abarcar la mayoria de actos ciberterroristas, incluidos los ataques a
las infraestructuras criticas publicas, pero también a la propiedad privada, si
bien habria que aplicar el sentido comun con el objeto de dejar fuera de su
ambito de aplicacién ciertos casos-limite?¢. Aunque todos los grupos terroris-
tas se encuentran presentes en la Red, un ciberterrorismo auténtico es hasta
ahora una posibilidad, més que una realidad cotidiana.

8. Con relacién al ciberespionaje, existe una preocupacién creciente en
la comunidad internacional por el aumento de esta practica, aunque el caso
Snowden ha puesto de manifiesto que esta actividad también se realiza por
parte de los gobiernos occidentales, especialmente el de Estados Unidos.
Como es sabido, no existe ningtn tratado internacional que regule o prohiba
el espionaje y tampoco el ciberespionaje. No obstante, una corriente crecien-

19 RosCINI, M., Cyber Operations and the Use of Force, Oxford, OUP, 2014, pp. 44-67.

20 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of Ameri-
ca), Sentencia de la Corte Internacional de Justicia de 27 de junio de 1986 (ICJ Reports 1986), parr. 195.

2 Davis, J., «Hackers Take Down the Most Wired Country in Europe», The Wired, 21 de agosto de
2007, accesible en https://www.wired.com/2007/08/ff-estonial.

22 7ETTER, K., «An Unprecedented Look at Stuxnet, the World’s First Digital Weapon», The Wired,
3 de noviembre de 2014, accesible en https://www.wired.com/2014/1 1/countdown-to-zero-day-stuxnet/.

2 Pueden consultarse estas Convenciones en el siguiente enlace: http://www.un.org/en/counterte-
rrorism/legal-instruments.shtml.

24 SauL, B. y HeatH, K., «Cyber terrorism», en TSAGOURIAS, N. y BUcHAN, R. (eds.), op. cit., nota 4,
pp. 147-167, esp. pp. 152-153.

% Proyecto de convenio general contra el terrorismo internacional, Documentos oficiales de la
Asamblea General, 59.° periodo de sesiones (A/59/894), pp. 8-20, esp. p. 10.

26 SauL, B. y HeatH, K., «Cyber terrorismy, op. cit., nota 24, pp. 155-159.
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te de la doctrina anglosajona tiende hoy dia a conceptuar el ciberespionaje,
bien como una vulneracién de la prohibiciéon del uso de la fuerza?’, bien
como una vulneracién del principio de igualdad soberana de los Estados,
cuyo corolario es el principio de no intervencién, de modo que esta practi-
ca se puede considerar como una amenaza a la paz y seguridad internacio-
nales?®. El cambio en el status quo politico que Internet esta introduciendo
respecto de las tradicionales ventajas estratégicas disfrutadas por las grandes
potencias estd detrds de estas desmesuradas caracterizaciones juridicas. En
efecto, los Estados méas poderosos desde el punto de vista politico y econé-
mico son los que pueden perder maés frente al ciberespionaje, sobre todo el
econémico?. No obstante, parece mas aceptable la postura que interpreta
que solo existe una vulneracién del principio de igualdad soberana cuando
una actividad de ciberespionaje conlleva el ejercicio de jurisdiccién por parte
de una autoridad extranjera3.

9. Finalmente, el cibercrimen constituye la cuestién problematica mas
acuciante de todas. Por esa razén, la cooperacién internacional se ha concre-
tado muy pronto en Derecho convencional a través del Convenio de Budapest
del Consejo de Europa de 2001, del que también forman parte paises como
Estados Unidos, Jap6n, Canadd, Australia o Méjico. Este convenio persigue
incrementar la armonizacién material de los delitos relacionados con Inter-
net y la cooperacién transnacional en la persecucién de los mismos, sobre la
base de la aplicacion del principio de territorialidad en sentido amplio (doc-
trina de los efectos) y del principio de la nacionalidad. Estos dos principios
resultan suficientes para atribuir jurisdiccién en la persecucion de los delitos
cibernéticos y los posibles conflictos de jurisdiccién que surjan se pueden re-
solver a través de las consultas entre Estados de forma ad hoc3!. No obstante,
se achaca que el bajo nivel en la implementacién del Convenio por parte de
los Estados no esta permitiendo obtener todos los beneficios que se deriva-
rian del mismo.

4. LA COOPERACION INTERNACIONAL

10. La cooperacién internacional en materia de ciberseguridad se esta
produciendo en torno a algunas organizaciones internacionales como la

27 JOYNER, C. y LOTRIONTE, C., «Information Warfare as International Coercion: Elements of a Legal
Framework», European Journal of International Law, vol. 12, 2001, pp. 825-865, esp. p. 855.

28 BUcHAN, R., «Cyber espionage and international law», en TSAGOURIAS, N. y BUCHAN, R. (eds.),
op. cit., nota 4, pp. 168-189, esp. p. 177.

29 ZioLkowskl, K., «Peacetime Cyber Espionage - New Tendencies in Public International Law»,
en Z10LKOWSKI, K. (ed.), Peacetime Regime for State Activities in Cyberspace. International Law, Interna-
tional Relations and Diplomacy, Tallinn, NATO CCD COE Publication, 2013, pp. 425-464, esp. p. 460.

30 Ibid., p. 459; voN HEINEGG, W. H., «Territorial Sovereignty and Neutrality in Cyberspace», Inter-
national Law Studies, vol. 89, 2013, pp. 123-156, p. 128.

31 UN OFFICE ON DRUGS AND CRIME, Comprehensive Study on Cybercrime, Nueva York, 2013, pp. 195-
196, accesible en https://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_EG.4_2013/CY-
BERCRIME_STUDY_210213.pdf.
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Unién Europea (UE), la Organizacién del Tratado del Atlantico Norte (OTAN)
o la ONU, entre otras. Con relacién a la UE, aunque la Comisiéon comenzé
ya en el afio 2001 a preocuparse por este &mbito, ha sido en 2013 cuando se
ha adoptado la primera Estrategia de Ciberseguridad que identifica las prio-
ridades que deben guiar la politica de ciberseguridad en la UE y en el plano
internacional®. Estas prioridades consisten en conseguir la ciberresiliencia,
reducir de forma dréastica el cibercrimen (en donde se ha adoptado la Direc-
tiva 2013/40/EU)33, desarrollar una politica y capacidades de ciberdefensa,
desarrollar recursos industriales y tecnolégicos y, finalmente, establecer una
politica internacional del ciberespacio coherente3*. La concrecién mas im-
portante que ha tenido esta Estrategia ha sido la Directiva 2016/1148/UE so-
bre seguridad de las redes y sistemas de informacién (conocida como Direc-
tiva NIS)3>. Esta Directiva ha impuesto obligaciones tanto para los Estados
miembros (resiliencia) como para los operadores de infraestructuras criticas
y suministradores de servicios de la sociedad de la informacién (incluyendo
redes sociales, servicios en la nube y motores de busqueda). De este modo, la
UE deja atras el enfoque voluntario y opta por otro prescriptivo que impone
a los operadores privados la obligacién de adoptar medidas de seguridad,
asi como la obligaciéon de compartir informacién con las autoridades sobre
incidentes producidos. Este enfoque prescriptivo resulta novedoso y puede
marcar el tono de las estrategias nacionales en materia de ciberseguridad en
el plano global .

11. Respecto de la OTAN, esta ha sido la primera organizacién interna-
cional en reaccionar ante este tipo de amenazas, ya desde 2002. Tras los cibe-
rataques a Estonia en 2007 se ha dotado de una Politica sobre Ciberdefensa,
revisada y mejorada después, y ha incorporado esta preocupacién al Concepto
Estratégico desarrollado en Lisboa en 2010%. Los principios que guian esta
Politica son la prevencién de los ciberataques y la resiliencia de las redes, que
son fundamentalmente responsabilidad de los Estados miembros, aunque la
OTAN suministra asistencia a los miembros que la requieran. Asimismo, aun-
que el Concepto Estratégico de 2010 ha incorporado expresamente la posibili-
dad de activar el art. 5 del Tratado de Washington sobre defensa colectiva, y la
Cumbre de Varsovia de 2016 ha declarado el ciberespacio como el cuarto 4m-

32 ComisioN EUROPEA, «Comunicacién Conjunta al Parlamento Europeo, al Consejo, al Comité
Econémico y Social Europeo y al Comité de las Regiones - Estrategia de ciberseguridad de la Unién
Europea: Un ciberespacio abierto, protegido y seguro», JOIN (2013) 1 final, de 7 de febrero de 2013.

33 Directiva (UE) num. 2013/40, del Parlamento Europeo y del Consejo, de 12 de agosto, relativa
a los ataques contra los sistemas de informacién y por la que se sustituye la Decisién marco 2005/222/
JAI del Consejo, DO L ntim. 218, de 14 de agosto de 2013.

34 CoMISION EUROPEA, op. cit., nota 32, p. 5.

35 Directiva (UE) nim. 2016/1148, del Parlamento Europeo y del Consejo, de 6 de julio, relativa
a las medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas de
informacién en la Unién, DO L nam. 194, de 19 de julio de 2016.

36 SEGURA-SERRANO, A., «Cybersecurity: Towards a Global Standard in the Protection of Critical In-
formation Infrastructures», European Journal of Law and Technology, vol. 6, 2015, pp. 1-15, esp. p. 12.

37 FIDLER, D. P., PREGENT, R. y VANDURME, A., «<NATO, Cyber Defense, and International Law», St.
John's Journal of International & Comparative Law, vol. 4, 2013, nam. 1, pp. 1-25, esp. pp. 4-7.
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bito de operaciones, junto con la tierra, el aire y el mar3®, la OTAN va a ser pru-
dente en este terreno, como demuestra el episodio de Estonia. En este sentido,
se plantea como escenario mas comun el de la accién frente al cibercrimen?®.

12. La actividad de la ONU ha sido muy prolifica en cuanto a la ciberse-
guridad. En el marco de la Primera Comisién de la Asamblea General (AG), ya
Rusia comenzé en 19984 su practica de proponer anualmente una Resolucion
sobre la seguridad internacional en el ambito de las telecomunicaciones y la
informacién*'. Los paises occidentales han sospechado siempre de esta ini-
ciativa, al vincularla con un intento de restringir la libertad de informacién,
hasta que Estados Unidos cambia de actitud en 2010 y comienza a co-patroci-
nar estas Resoluciones, eso si, rebajando su lenguaje normativo*. En el marco
de la Segunda Comisién, han sido Estados Unidos y los paises occidentales los
que han promovido diversas Resoluciones* que fomentan la creacién de ca-
pacidades y una cultura de ciberseguridad por los Estados miembros. La Ter-
cera Comision se ha centrado en el combate del cibercrimen® vy, tras el caso
Snowden, en el derecho a la privacidad*. No obstante, son los cuatro Grupos
de Expertos Gubernamentales establecidos en el marco de la Primera Comi-
sién los que mas atencién han atraido. Si el primer Grupo de 2004 no pudo
llegar a elaborar un informe final por falta de consenso*’ (Rusia queria avan-

3% PAGANINI, P., «NATO officially recognizes cyberspace a warfare domain», Security Affairs, 18 de
junio de 2016, accesible en http://securityaffairs.co/wordpress/48484/cyber-warfare-2/nato-cyberspace-
warfare-domain.html.

3 ZioLkowskl, K., «NATO and cyber defence», en TsaGourias, N. y BucHAN, R. (eds.), op. cit.,
nota 4, pp. 426-445, esp. p. 433.

40 Los avances en la informatizacién y las telecomunicaciones en el contexto de la seguridad inter-
nacional, Documentos oficiales de la Asamblea General, 53.° periodo de sesiones (A/RES/53/70).

4 MAURER, T., Cyber norm emergence at the United Nations - An Analysis of the Activities at the UN
Regarding Cyber-security, Harvard Kennedy School, Belfer Center for Science and International Affairs,
2011, p. 20, accesible en http://www.belfercenter.org/sites/default/files/legacy/files/maurer-cyber-norm-dp-
2011-11-final.pdf.

4 HENDERSON, C., «The United Nations and the regulation of cyber-security», en TSAGOURIAS, N. y
BucHAN, R. (eds.), op. cit., nota 4, pp. 465-490, esp. p. 468.

4 Avances en la esfera de la informacién y las telecomunicaciones en el contexto de la seguridad
internacional, Documentos oficiales de la Asamblea General, 65.° periodo de sesiones (A/RES/65/41).

4 Creacion de una cultura mundial de seguridad cibernética, Documentos oficiales de la Asam-
blea General, 57.° periodo de sesiones (A/RES/57/239); Creacién de una cultura mundial de seguridad
cibernética y proteccion de las infraestructuras de informacion esenciales, Documentos oficiales de la
Asamblea General, 58.° periodo de sesiones (A/RES/58/199); y Creacién de una cultura mundial de se-
guridad cibernética y balance de las medidas nacionales para proteger las infraestructuras de informa-
cién esenciales, Documentos oficiales de la Asamblea General, 64.° periodo de sesiones (A/RES/64/211).

% Lucha contra la utilizacién de la tecnologia de la informacién con fines delictivos, Documen-
tos oficiales de la Asamblea General, 55.° periodo de sesiones (A/RES/55/63) y, con el mismo titulo,
A/RES/56/121. Véase Fortalecimiento del Programa de las Naciones Unidas en materia de prevencién
del delito y justicia penal, en particular de su capacidad de cooperacion técnica, Documentos oficiales
de la Asamblea General, 63.° periodo de sesiones (A/RES/63/195) y, con el mismo titulo, A/RES/64/179,
A/RES/65/232, A/IRES/66/181, A/RES/67/189 y A/RES/68/193.

4 El derecho a la privacidad en la era digital, Documentos oficiales de la Asamblea General, 68.°
periodo de sesiones (A/RES/68/167).

4 Informe del Grupo de Expertos Gubernamentales sobre los avances en la informacién y las
telecomunicaciones en el contexto de la seguridad internacional, Documentos oficiales de la Asamblea
General, 60.° periodo de sesiones (A/RES/60/202), p. 2.
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zar en la fijacién de nuevas reglas y Estados Unidos se oponia por entender
que las vigentes resultan suficientes), el segundo Grupo si alcanzé en 2010 el
consenso necesario para establecer areas de cooperacién en materia de com-
portamiento estatal responsable, asi como medidas de creacién de capacidad
y confianza (reiteradas en informes posteriores)*. Antes del informe adoptado
por el tercer Grupo en 2013, Rusia, China y otros Estados introdujeron en
2011 en la AG un Cédigo de Conducta Internacional para la Seguridad de la
Informacién que proponia un tratado para regular Internet (al que se opuso
Estados Unidos por las razones ya mencionadas), luego revisado en 2015%.
La novedad consiste en que el Informe de 2013 si pudo avanzar en su tarea al
reconocer la aplicabilidad del Derecho internacional (y la Carta de la ONU) al
ambito de las tecnologias de la informacién y la comunicacién (TIC), ademas
de las normas sobre derechos humanos y responsabilidad internacional de los
Estados®. El Informe del cuarto Grupo de 2015 ha matizado atin mas sobre la
aplicabilidad de las reglas del Derecho internacional, en concreto, respecto del
principio de la diligencia debida, asi como respecto de los principios propios
del Derecho internacional humanitario®'.

5. CONSIDERACIONES FINALES

13. Superada la reticencia inicial de una parte de la doctrina, el ciberes-
pacio se configura hoy como un ambito sujeto al Derecho internacional. No
obstante, es cierto que no se ha avanzado mucho en la adopcién de normas
convencionales y, desde luego, no se ha celebrado ningtn tratado general so-
bre Internet. Pero el problema no es juridico, sino politico. Estados Unidos (y
sus gigantes tecnoldgicos) se niega a avanzar en la regulacién internacional
de Internet por interés puramente estratégico®. Sin embargo, se han dado
pasos importantes con el reconocimiento de la aplicabilidad de las normas
generales de Derecho internacional al ciberespacio. Precisamente, y por el
mismo beneficio estratégico, es también Estados Unidos el mas interesado en
apoyar esa aplicacion analégica de las normas existentes.

4 Informe del Grupo de Expertos Gubernamentales sobre los avances en la informacion y las
telecomunicaciones en el contexto de la seguridad internacional, Documentos oficiales de la Asamblea
General, 65.° periodo de sesiones (A/RES/65/201), pp. 2-9.

4 Carta de fecha 12 de septiembre de 2011 dirigida al secretario general por los representantes
permanentes de China, la Federacion de Rusia, Tayikistan y Uzbekistan ante las Naciones Unidas,
Documentos oficiales de la Asamblea General, 69.° periodo de sesiones (A/66/359); y Carta de fecha 9
de enero de 2015 dirigida al secretario general por los representantes permanentes de China, la Federa-
cion de Rusia, Kazajstan, Kirguistan, Tayikistan y Uzbekistan ante las Naciones Unidas, Documentos
oficiales de la Asamblea General, 69.° periodo de sesiones (A/69/723).

50 Informe del Grupo de Expertos Gubernamentales sobre los avances en la informacién y las
telecomunicaciones en el contexto de la seguridad internacional, Documentos oficiales de la Asamblea
General, 68.° periodo de sesiones (A/RES/68/98), pp. 2-12.

5! Informe del Grupo de Expertos Gubernamentales sobre los Avances en la Informacién y las
Telecomunicaciones en el Contexto de la Seguridad Internacional, op. cit., nota 9, pp. 9-20.

52 GOLDSMITH, J., Cybersecurity Treaties, A Skeptical View, Stanford University, Hoover Institution,
2011.
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14. La ciberseguridad serd, con toda probabilidad, la cuestién problema-
tica que seguird impulsando la cooperacion internacional en este campo. La
seguridad colectiva es una preocupacién de primer orden que ya esta resuelta
en el Derecho internacional, aunque la practica demuestre que los ciberata-
ques de caracter militar no constituyen una amenaza cotidiana. El verdadero
problema est4, sin embargo, en el cibercrimen y, en menor medida, en el cibe-
respionaje. Frente a estas ciberamenazas, las organizaciones internacionales
analizadas, y otras, como la Organizacién para la Cooperacién y el Desarrollo
Econémicos (OCDE) y la Unién Internacional de Telecomunicaciones (UIT),
estan fomentando un tipo de cooperacién fundamentalmente de caracter
asistencial. Es decir, se confia mas en la creacién de capacidades por parte de
los Estados para avanzar en la resiliencia que en la cooperacién de tipo juri-
dico (con la excepcion de la Convencién de Budapest, escasamente aplicada).
Por otra parte, las revelaciones del caso Snowden no ayudan en nada a esa
cooperacion juridica internacional, por lo que cabe esperar que el status guo
actual se mantenga durante algin tiempo.

Palabras clave: seguridad nacional, ciberseguridad, ciberterrorismo, cibercrimen, ci-
berataque.

Keywords: national security, cybersecurity, cyberterrorism, cybercrime, cyberattack.
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